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首创聚焦于互联网犯罪资产侦查的检测系统

黑产APP层出不穷，如何精

准打击？我校计算机科学技术

学院的本科生团队首创聚焦于

互联网犯罪资产侦查的检测系

统，实现批量打击黑产APP。其

项目《烛远——互联网犯罪资产

侦查雷达》获得第十八届“挑战

杯”全国大学生课外学术科技作

品竞赛主体赛特等奖。

“烛远”命名的缘起

随着移动互联网的普及，网

络犯罪日益猖獗。不久前上映

的电影《孤注一掷》揭开了互联

网黑产犯罪的冰山一角。目前，

以诈骗类、赌博类、色情类为主

的黑产移动应用已经成为犯罪

分子作案的温床。打击网络黑

灰产犯罪势在必行，提高打击黑

灰产犯罪效率迫在眉睫。针对

黑产APP屡禁不止的治理痛点，

是否有更有效的技术手段来打

击犯罪？

带着这个“命题作文”，由计

算机科学技术学院杨珉教授领

衔的系统软件与安全实验室成

员们共同打造了“烛远-互联网

犯罪资产侦查雷达”检测系统。

在这个实验室，有一支年轻

战队，以中国古代洪荒神话《山

海经》中的瑞兽“白泽”命名。受

其灵感启发，项目团队注意到

《山海经》中的章尾山之神烛龙，

它开眼为昼、闭眼为夜，可照亮

幽渺之地，守护一方平安，这正

是团队打击网络黑产犯罪的初

心，系统名称“烛远”取此寓意。

从搭建到落地，在迭代中成熟

刚接触这一项目时，团队

成员还是大一、大二的学生，还

没有具备成熟的科研能力，更

别说建立起系统的科研体系。

项目成员们在杨珉教授的支持

和帮助下，初步确立了“斩草除

根”的核心思路。黑产应用的

“根”在于其所依赖的犯罪资

产，即为应用提供后台服务的

云服务器、云平台等设施。通

过封堵犯罪资产，能够实现“一

封封一批”，以此大规模、高效

率地打击黑产应用。

紧接着，团队成员们马不

停蹄地开始学习：在课堂上汲

取理论知识，在相关讲座中拓

展网络安全领域的前沿知识；

充分运用实验室提供的丰富科

研资源，力求将平日所学融入

到自己的科研实践……“合抱

之木，生于毫末；九层之台，起

于累土”，成员们通过课程实践

将理论和实践结合在一起，构

建 起 坚 实 的 网 络 安 全 知 识 基

础，为后续的系统开发研究和

创新奠定基石。

“杨老师会邀请我们旁听网

络安全的专业选修课，在经典的

理论知识的基础上，还有系统性

的网络安全顶尖学术会议的最

新成果论文的研读和报告，确保

学生知识体系的有序和迭代更

新。”团队成员王越越说。

边学边做，边做边学。项目

进行期间，从初期一周三次的高

频率会议到中期的一周一次讨

论会，成员们一起总结上一阶段

研发进度，为下一阶段制定分工

明确的研发目标，整个系统研发

分阶段稳步进行。从项目开始

就建立的共享文档，成员们记录

下系统的研发进度和实现的过

程，互通进度，即便在假期中也

是如此。

最终，针对犯罪线索采集

和后台服务识别这两个核心环

节的难点和痛点，团队首创了

聚焦于互联网犯罪资产侦查的

检测系统，基于对程序状态全

面探索实现针对犯罪线索的深

度采集，结合多模态细粒度标

签 针 对 后 台 服 务 的 高 精 度 识

别，实现对犯罪资产的全面侦

查，批量打击黑产 APP，真正提

高网络犯罪识别的效率和主动

性，从源头上解决现有治理手

段低效的痛点。

道高一尺，魔高一丈，网络

安全是一个攻防持续对抗的过

程。面对相关部门的多轮侦查

围剿，诈骗APP的逃逸手段也不

断更新，这也对团队成员提出了

更高要求。由团队成员研发的

检测系统经过十几轮迭代优化，

检测能力也日臻成熟。

目前，“烛远-互联网犯罪资

产侦查雷达”检测系统已经投入

使用，助力相关部门将网络黑灰

产连根拔起，在反诈这个“无硝

烟”的战场上做“侦察兵”，维护

国家网络空间安全。

和衷共济，摘得特等奖

今年 4 月，团队成员代表吴

心怡、买巫予骜、王越越以“烛

远”项目参与到“挑战杯”的比赛

中。从校赛、市赛，一路过关斩

将到国赛，最终摘得特等奖。

从立项到参加比赛，项目指

导老师杨珉和洪赓一直都对项目

进展进行精细把关，和团队成员

共同完善各个细节。在如何捕获

后台通联域名方面，成员经验不

足，走了不少弯路，项目一度陷入

僵局。“杨老师在网络安全领域多

年深耕的丰富经验引导我们拓展

了思路，成员们转换了新的技术

方向，项目进展才柳暗花明。此

外，实验室的学长学姐也将自己

的经验倾囊相授，帮助我们加深

理解。”队长吴心怡说。

从校赛到国赛，团队成员做

了数十次的模拟演练。“作为一个

科研团队，在讲述自己工作的时

候，既要能吸引人，又要保证严谨

性。”洪赓认为。“严谨性”也是杨

珉老师对整个实验室的要求。

作为计算机科学技术学院

的院长，“繁忙”是杨珉老师工作

的底色。繁忙的行政工作和日

常科研工作之外，他常常只能在

周末时间指导团队，有时候忙到

晚上9点多才能上线。国赛前一

周的周日下午，杨珉还在组织团

队进行预演，从下午3点到5点，

一遍遍地过内容，抠细节，不放

过任何一处瑕疵。

“既然让你做，你就需要把

它做好。”为了做好答辩，吴心怡

反复练习，开线上会议室讲给爸

妈听，打电话讲给不同专业的同

学听，在饭桌上讲给朋友听……

到国赛答辩时，她已经能够从容

应对。

比赛前，洪赓老师带领团队

前往贵州布置展位，临至深夜依

然同学生做最后的赛前辅导和

推演。比赛当天，将团队成员送

进“考场”后，来不及参加颁奖仪

式的他，当晚就赶回学校为手头

的科研工作继续忙碌。

“将项目从理论模型一步步

变成现实，‘烛远’的成功离不开

为之付出努力的每一个人。”买

巫予骜说，“每一行熬夜写出的

代码，每一轮群策群力的技术论

证，每一次每一遍加班加点的预

演，都让我们不断成长、受益匪

浅，也都凝结在了国赛颁奖台上

的荣誉证书中。”

系统软件与安全实验室本

科生团队的“烛远”项目，践行

“从实际需求中凝练科学问题”

的科研范式，面向网络安全现实

问题开展实践化和专注的研究

探索，逐步推动技术成果落地应

用，是科教融合、赛教融合的一

个典型范例。

本报记者 章佩林
实习记者 黄婕

学科周

探讨美学史研究与当代美学理论创新
近日，复旦大学先进材料

实验室赵东元院士/晁栋梁教

授团队基于课题组从事的介孔

材料合成、结构和机理的物理

化学研究，揭示了介孔 MXene

（MesoTi3C2）独 特 的 边 缘 效

应。利用边缘位点主导的 Me-

soTi3C2 所表现出的消除枝晶

特性，建立了新型的枝晶消解

化学。相关成果发表于《美国

化学会志》。

这一研究工作不仅发展了

MesoTi3C2 的合成，自组装和转

移新策略，为MesoTi3C2的性能

研究和性能开发奠定基础，也提

出了解决 Zn0 枝晶问题的新思

路，这种创新的、主动的枝晶消

解方法可以促进金属阳极电池

及其他领域的发展。

来源：先进材料实验室

建立新型的枝晶消解化学

10月30日，复旦大学现代语

言学研究院、复旦大学智能复杂

体系基础理论与关键技术实验

室张梦翰课题组、生命科学学院

郑鸿翔课题组等多家单位合作

研究成果在线刊发于《自然-通

讯》。该研究聚焦侗台语及使用

该语言的人群演化历史，联合了

广西民族大学文学院，复旦大学

中文系、文物与博物馆学系、生

命科学学院等多家单位，以侗台

语历史演变为切入点，揭示了早

期侗台语在约 4000 年前于中国

南方沿海地区分化并向外传播

的演化模式，该模式与史前侗台

语人群的迁徙、农业扩张活动以

及气候变化密切相关。该项工

作为东亚及东南亚人类史前史

问题的探索提供了一个重要的

视角。 来源：现代语言学研究院

复旦本科生团队斩获“挑战杯”特等奖

10 月 23 日至 29 日，中国语

言文学系以“美学史研究与当代

美学理论的创新建构”为主题开

展了中国语言文学学科周，陆续

举办蒋孔阳百年诞辰纪念暨学

术研讨会、美学研究学术报告、

师生互动讲座、中文学科发展成

果展等系列活动。

聚焦当代
美学研究的前沿进展

10月28日，由复旦大学中国

语言文学系联合《学术月刊》与

《探索与争鸣》编辑部共同主办的

“当代美学的新拓展：蒋孔阳百年

诞辰纪念暨学术研讨会”、《蒋孔

阳全集》（增补卷）揭幕仪式在复

旦大学光华楼举行。本次研讨会

共设有三个分会场，分别围绕蒋

孔阳文艺美学思想、东方美学与

文论、西方美学与文论三个议题

展开更为细化的专题研讨。

10月29日，中国社会科学院

文学研究所研究员高建平以“美

学研究：从‘文艺美学’到‘艺术

美学’的发展路径”为题，作学术

报告。

10 月 31 日，“经典所能赋予

我们的品质”师生互动讲座举行，

讲座由中文系教授汪涌豪主讲。

全面展示中文学科发展成果

10月23日至29日，“中文学

科发展成果展”在邯郸校区光华

楼西主楼10层回廊开展

复旦大学中文学科肇端于

1917年开设的国文科，1925年成

立中文系，1981 年成立语文所，

1983年成立古籍所，2005年成立

出土文献与古文字研究中心，形

成“多维并举”的格局，包含文艺

学、中国古代文学、中国古典文献

学、中国现当代文学、比较文学与

世界文学、汉语言文字学、语言学

与应用语言学7个二级学科。

近年来，中文学科在国家级

社科重大项目等科研立项上保

持全国领先，产出一批具有原创

性、集成性、高水平的学术成果，

在教育部、上海哲社优秀成果奖

等科研获奖方面也位居前列；重

视人才培养，多次获国家与上海

教学成果奖、入选国家精品或一

流课程，2019年启动“荣誉学位”

建设，2020 年启动“强基计划”

“卓博计划”，入选教育部基础学

科拔尖学生培养计划 2.0 基地；

坚持走国际化办学道路，迄今已

与哈佛、剑桥等几十所国际高校

建立了长期深度合作关系，提供

师生赴海外访学、交流学习的机

会，吸引着海外英才来此求学深

造等。 来源：中国语言文学系

文理交叉开展侗台语研究


